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Plano Analitico: Seguranca de Informacao em Redes e Sistemas
1. Identificagdo da Unidade Curricular
e Curso: Engenharia de Redes e Telecomunicagdes (ERT)
e Ano:5°| Semestre: 1°
e Créditos:8.0UC
e Carga Horaria Total: 120 Horas
e Distribuicao:
o Teodricas (T): 30h
o Tedrico-Praticas (TP): 30h
o Praticas/Laboratério (P): 30h
o Trabalho Auténomo (TA): 22h
o Orientacgao e Tutoria (OT): 4h

o Avaliacao (AV): 4h

1. Fundamentacao

Num mundo hiperconectado, a seguranga nao € um acessorio, mas uma fundacgao. Esta disciplina
fundamenta-se na necessidade de mitigar riscos, detetar intrusdes e responder a incidentes. Para o
engenheiro de ERT, é vital dominar tanto a seguranca de perimetro (Firewalls, IPS) como a seguranca de
dados (Criptografia) e de sistemas (Hardening), garantindo a continuidade dos servigos face a ameacgas
persistentes.

2. Objectivos Instrutivos e Educativos

¢ Instrutivos: Compreender os principios de seguranca e gestao de risco; dominar algoritmos de
criptografia simétrica e assimétrica; configurar infraestruturas de chaves publicas (PKIl);
implementar firewalls, VPNs e sistemas de detecao de intrusao (IDS); estudar a seguranga em
camadas (Defesa em Profundidade).

e Educativos: Fomentar a ética profissional e a responsabilidade legal (Ethical Hacking);
desenvolver o rigor na aplicagao de politicas de seguranga e promover a cultura de protegao de
dados e privacidade.

3. Resultado de Aprendizagem

O estudante sera capaz de:
e Analisarvulnerabilidades em redes e sistemas utilizando ferramentas de auditoria.
e Projetar arquiteturas de rede seguras com zonas desmilitarizadas (DMZ).

¢ Implementar protocolos de comunicagéao seguros (IPsec, TLS/SSL, SSH).



%SUTEC

PETITUTC SUPERKR PCL mECW0
OE CENCAS E TECACLOGA

e Configurar politicas de controlo de acesso e autenticagdo multifator (MFA).

e Responderaincidentes de seguranca seguindo protocolos internacionais.

4. Planeamento Tematico (8 UC)

alncidentes

H
Tema (T:)-:'TDS+P) Conteudo Programatico
l. Introdugao e Gestao 15h A Triade CID; Ameacas, Ataques e Vulnerabilidades; Normas
de Risco ISO/IEC 27001 e 27002.
Il. Criptografia e 25h Criptografia Classica e Moderna (AES, RSA, ECC); Funcgoes
Autenticacao Hash; Assinaturas Digitais e Certificados (X.509).
lll. Seguranca de 30h Firewalls (Stateful, Next-Gen); DMZ; IDS/IPS; VPNs (IPsec e
Perimetro SSL/TLS); Seguranca em Redes Sem Fios (WPA3).
IV. Seguranca de 25h Hardening de SO; Seguranca em Web e E-mail; Protecéo
Sistemas e Aplicacoes contra Malware; Seguranca em Cloud e Contentores.
. Analise de vulnerabilidades (Nmap, Nessus); Testes de
V. Audit R t
ficrtoria e Hesposta 25h penetragao basicos; Forense digital basica; Planos de

Continuidade.

5. Recomendacgoées Metodologicas

e Laboratério de Cibersegurancga (30h): Uso de ambientes isolados (Kali Linux) para testes de
penetracao éticos e ferramentas de defesa como pfSense ou Cisco ASA.

e CTF (Capture The Flag): Realizacdo de competicdes praticas para resolver desafios de
criptografia e invasao controlada.

e Analise de Malware: Estudo de casos reais de ataques (ex: Ransomware) e como as redes

poderiam ter sido protegidas.

6. Sistema de Avaliacao

Conforme a alocacgao de 4h para AV:

e Avaliagao Continua (60%): Projeto de auditoria e segurangca de uma rede empresarial (40%) e
relatérios de laboratérios de criptografia/firewall (20%).

e Avaliagcao Formal (40%): Exame escrito focado nos fundamentos tedricos e mecanismos de

defesa.

7. Bibliografia Principal Indicada

1. STALLINGS, William. Criptografia e Seguranca de Redes. Pearson.

2. FOROUZAN, Behrouz A. Cryptography and Network Security. McGraw-Hill.
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